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PANI

MALGORZTA KAPTUR
PRZEWODNICZACA RADY MIEJSKIE)
W MOSINIE

Dot.: zapytania nr BR.0003.572.2021 z dnia 4 pazdziernika 2021 r.

Odpowiadajgc na interpelacje Radnego Pana tukasza Kasprowicza w sprawie przekazania
informacji dot. awarii systemu komputerowego w Urzedzie Miejskim w Mosinie, wyjasniam
co nastepuje:

1. Awaria miata miejsce 16 wrzes$nia 2021 r. ok. godz. 20.30.

2. Awaria swoim zasiegiem objeta praktycznie caty system teleinformatyczny tut. Urzedu.
Mimo stosowania wysokiej klasy zabezpieczen (w tym m. in. urzadzenia klasy UTM
chronigcego punkt styku WAN/LAN oraz centralnie zarzgdzanego programu antywirusowego
o rozszerzonym zakresie ochrony, a takze wirtualnej segmentacji sieci) wytgczone
z uzytkowania zostaty fizyczne serwery produkcyjne, dziatajgce na nich serwery wirtualne
oraz stacje robocze. W zakresie szkdd, nalezy zaznaczy¢, ze wszystkie systemy serwerowe,
zostaty odtworzone bez jakichkolwiek strat. Jedynym wyjgtkiem sg systemy dziedzinowe
(podatki, ksiegowos¢, ewidencja ludnosci itp.), ktdre zostaty odtworzone z kopii zapasowych
sporzgdzonych w godzinach okotopotudniowych w dniu 16.1X.2021 r., co oznacza, ze ew.
straty obejmowaty maksymalnie ok. 3 h pracy. Realne straty dotycza jedynie stacji
roboczych, z ktérych 13 zostato catkowicie zaszyfrowanych — oznacza to utrate plikdw
zapisywanych przez ich uzytkownikéw jedynie na dyskach lokalnych. Pozostate stacje
robocze nie zostaly zaszyfrowane a pliki zapisywane na dyskach sieciowych zostaty
odtworzone bez jakichkolwiek strat.

3. Powodem awarii byta infekcja oprogramowaniem typu ransomware z rodziny
REvil/Sodinokibi.

4. Awarie i przestoje spowodowane infekcjami oprogramowaniem typu ransomware,
sg obecnie jednym z najpowazniejszych zagrozen dla wszelkiego typu systemow
teleinformatycznych, na catym sSwiecie. Jest to proceder, za ktérym stojg zorganizowane
grupy przestepcze, dla ktérych jest to przede wszystkim Zrédto dochodu. Najczestszym
wektorem ataku w takich przypadkach jest kompromitacja potgczen RDP, e-mail phishing lub
wykorzystywanie luk w oprogramowaniu. Ochrona przed tego typu atakami jest bardzo
trudna, czego najlepszym potwierdzeniem jest rosnaca liczba infekcji dotykajgca tysigce
podmiotéw na catym s$wiecie. Z danych Check Point Research wynika, ze $rednio 1 na 61
organizacji na Swiecie zostata w jaki$ sposdb zainfekowana oprogramowaniem typu



ransomware. W Polsce, jezeli chodzi o jednostki Samorzadu Terytorialnego, tylko z tych
medialnie nagtosnionych, tego typu ataki dotknety m. in. Koscierzyne, Oswiecim, Turek
i chociazby ostatnio Otwock, jednak nalezy pamietac, ze jest to jedynie "czubek goéry
lodowej”, poniewaz bardzo wiele tego typu incydentéw, czesto nie jest nawet zgtaszana.
Nalezy pamietaé, ze zaden z dostepnych obecnie na rynku programéw antywirusowych
i innych systemoéw zabezpieczen nie gwarantuje 100% ochrony przed tego typu infekcjami,
Co oznacza, ze podstawg przeciwdziatania jest backup danych, regularne inwestycje w nowy
sprzet i oprogramowanie, zapewnienie ciggtego rozwoju i odpowiednich warunkéw pracy
stuzbom odpowiedzialnym za bezpieczenstwo teleinformatyczne, a takze ciggta edukacja
uzytkownikow.

W przypadku tut. Urzedu, w zakresie wdrozonych zmian w wyniku awarii, nalezy wymienic
przede wszystkim podniesienie restrykcyjnosci policy stosowanych zarowno na UTM jak
i W oprogramowaniu antywirusowym, planowane przeprowadzenie dodatkowych szkolen
z cyberbezpieczenstwa wsérdd pracownikdw oraz przystgpienie do wyboru nowego systemu
backupowego, ktéry pozwoli na zdecydowane zwiekszenie czestotliwosci sporzadzania kopii
zapasowych oraz obejmie swoim dziataniem rowniez stacje robocze. Na przyszty rok,
zaplanowane sg inwestycje, dofinansowane ze Srodkédw zewnetrznych, w infrastrukture
serwerowg, w wyniku ktérych m. in. zostanie stworzona druga serwerownia
(na ul. Dworcowej 3), zostanie podniesiona wersja systemu serwerowego do poziomu
Windows Server 2022 oraz zostanie wdrozony dodatkowy system tworzenia kopii
zapasowych w oparciu o naped tasmowy. Dodatkowo, Zespét Informatykéw, uwzglednit we
whniosku budzetowym na 2022 r. przydzielenie $Srodkéw pozwalajacych na zakup serwera
produkcyjnego do gtdwnej serwerowni, ktéry na razie petnitby funkcje urzadzenia
awaryjnego (ktérego brak okazat sie jednym z najpowazniejszych problemdw), a docelowo,
statby sie jednym z dwdch podstawowych serwerdw klastra HA, ktory miatby zastgpic,
obecnie stosowane rozwigzanie, dla ktérego nieuchronnie zbliza sie termin EOL (End of Life).
Nalezy tez pamietaé, ze wszelkie zmiany sprzetowe i programowe wymagajg obstugi,
zaréwno tej wdrozeniowej, jak i rowniez pdzniej tej eksploatacyjnej, a co za tym idzie
wymaga to zaangazowania pracownikéw, ktérzy powinni dysponowac odpowiednig wiedzg
oraz czasem niezbednym na realizacje okreslonych zadan.
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